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1- Escrava sau namsa a ndmaro da inscngio, da forma lagival, nos locais indicados.

2- O CARTAQ DE RESPOSTAS tam, abrigatoiaments, de ser assinado. Esss CARTAD DE RESPOSTAS ndo
podara sar substiluido, podanto, N300 rasura Nam o amasssa,

3- Transcreva a frase abaio para o local indicado no seu CARTAQ DE RESPOSTAS am latra cursftg, para

pastanor axama grafologico:
“Quando alguém errar, ndo o condeng nem ataque, acenda uma pequentina fuz diante defe com seu

exempld "
DURACAD DAPROVA: 4 horas, incluido o tsmpo para o preanchimanio do CARTAD DE RESPOSTAS.
Ma prova ha B0 guestoes da mullipla esmolha, omanco opgbes: g b e dea
Mo CARTAD DE RESPOSTAS, as quesibes astio reprasantad as por seus regpacivos nimeros. Preancha,
FORTEMEMTE, com canata esfarografica (tinta axul ou prata), ioda a araa comaspondants a apgaoda sua
asmiha, samulfrapassar seus imilss,
Sara anulada a quastio cuja resposta contivar amanda ou rasura, ol para a qual for assinalada mais da
uma apgaa. BEvite daixar quastdo sam resposla.
Ao racabar a ordam do Fiscal da Sala, confira asle CADERNO com muita atencSo, pois nanhuma
reclamacio sobra o blal da quesldas alou falhas na imprassSo sara acalla dapois da iniciada aprava,

9 - Duranta a prova, ndo sara admitida qualquear aspacia da mnsulla ou comunicagdo antra of candidatos,
tampouo sera pamilido o uso da qualkqusr ipo da equipamanto (calculadora, Bl calularals. ).

10-Por mofvo da sequranga, somanta durants af innta minutas gua anlacadam o tamino da prova, podardo
sarcopiados os seus assnalamantos feitas no CARTAQ DE RESPOSTAS, cnfarme subitem 6.5 do edital
reguladardo concursa.

11-Entrague este CADERNO DE PROVA, juntamente com o CARTAO DE RESPOSTAS, ao Fiscal da

Sdla, quando de sua saida, gqua ndo podera ommar anfes de decomda uma hora do inicio da prova; a
nao-ohsarvancia dassa aigdncia acamatara a suaaxdusdo do concurso.

Boa proval

Escola de Admlnist ragio Fazenddria
Rodovia BR 251 K04 = Brasila-DF
wwr ol fapenda gov. e
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PROVA TIPO 1 — AFRF 2005

Olé& pessoal,

Estou aqui para resolver, com vocés, a famigerada (para ndo usar termos bem mais de
baixo caldo) prova que se realizou neste domingo...

Realmente a ESAF fez uma prova em sua maioria sem sentido... Mas realmente que da
para sair do minimo, da sim... Muitos me escreveram dizendo que a prova de Info foi feia,
gue nao deu para fazer o minimo, mas, sinceramente, dava sim!

Sei que a prova nao foi boa, no tocante ao tempo gasto, visto que as provas de portugués
e matematica financeira exigiram muito tempo dos candidatos... Portanto, a culpa ndo é a
informatica em si (ndo estou dizendo que ela foi facil, mas nao foi impossivel de livrar o
minimo)...

Espero que vocés tenham se saido bem! Estou aguardando a resposta de todos!

Para os meus alunos on-line (da turma de teoria e da turma de exercicios) gostaria de
saber os resultados de vocés! Nao se acanhem! Mandem-me e-mails!

VAMOS A “MARVADA”...

46 - Analise as seguintes afirmacdes relacionadas aos conceitos basicos de hardware e
software

I. O barramento PCI de 64 vias, também conhecido como “PCl 64", suporta 64 bits para
dados e pode operar a 33 MHz ou 66 MHz. Fisicamente, diferencia-se do barramento PCI
tradicional por um “chanfro” delimitador. Outra diferenca € que o PCIl 64 ndo dispbe de
tecnologia plug-and-play.

[I. O barramento AGP é uma interface que permite a comunicacéo direta do adaptador de
video com a memodria RAM. Para estes adaptadores de video, o processo de
armazenamento de dados de texturas utiliza a memoria RAM.

[ll. Para o caso de um monitor de video, a tecnologia plug-and-play serve para agilizar a
sua configuragcdo. O protocolo conhecido como “DDC” permite ajustar a taxa de
atualizacdo, que corresponde ao numero de vezes por segundo em gue a imagem €
renovada. Baixas taxas de atualizacdo podem provocar desconforto visual para os
USUArios.
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IV. Para um conjunto formado por um monitor e um adaptador de video, a memodria de
video e a resolucdo sdo diretamente proporcionais ao numero maximo de cores que
podem ser apresentadas. Para uma mesma memdria, quanto maior a resolu¢do, maior
sera 0 numero maximo de cores que o adaptador podera produzir.

Indigue a opcao que contenha todas as afirmacdes verdadeiras.

a) lell

b) llell

C) leliv

d lell

e) llelV

- RESOLUCAO -

I. FALSO: O Barramento PCI, originalmente criado em largura de 32 bits, deu “frutos” (ou
filhos)... O PCI-64 é uma variacdo deste barramento, s6 que com largura de 64 bits. Ndo é
muito comum, mas existe.

Esse barramento, com excecao na largura e da frequéncia (pode chegar a 66MHz, contra
33MHz do PCI original), € idéntico ao PCI Original... Incluindo no fato de ser Plug-And-
Play... Outra coisa que é diferente entre os dois, claro, € o formato do encaixe deles... O
PCI164 apresenta um slot maior que o slot do PCI original (quase o dobro do tamanho) e
nao apenas “um chanfro” como a questao fala.

II. VERDADEIRO: O Barramento AGP permite a conexdo direta da placa de video AGP
com a memoria RAM. Parte dos dados da imagem exibida pela placa de video é
armazenada na Memoria RAM da prépria placa de video (como o Frame Buffer, que serve
para construir as imagens na sua forma real — em 2D). Outra parte (componentes da
imagem 3D, como o Z-Buffer, o Alpha, os efeitos de Fog e Blur) sdo armazenados na
RAM principal mesmo (ou eram, visto que as novas placas de video aceleradas no AGP
ja usam, quase que exclusivamente, sua propria memoria para armazenar tais dados —
afinal, a memoéria de video é bem mais rapida que as memoérias RAM atuais!)

Engracado que esse conhecimento é, até para quem é da é&rea de info, algo meio
“segredo”... Os caras escolheram direitinho essa questdo para que ninguém respondesse
mesmo...

Vamos destrinchar a questao...

A parte que fica na memoéria principal do computador (RAM) é formada por varios
componentes usados na construcdo da imagem tridimensional:

Z-Buffer: Responsavel por determinar o angulo de construcdo da imagem 3D de acordo
com o eixo Z (profundidade) da imagem, pois, claro, a imagem do monitor é 2D
(bidimensional) que simula um ambiente 3D.. o Z-Buffer é o responsavel por isso!
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Alpha Blending: Efeitos de Transparéncia (translicidos), muito usados em jogos com
graficos de excessiva qualidade!

Fog: efeitos de névoa (fumaca) — usado em varios jogos;
Blur: efeitos de desfocagem — para gerar a impressao de distancia;

A parte que é armazenada na prépria memoéria de video da placa de video é o Frame
Buffer, que é a parte dos dados armazenados da imagem que a constréi em forma linear
(pixel a pixel), como ela deve realmente aparecer na tela. O Frame Buffer € usado em
todas as imagens que o computador exibe: de janelas do Windows a filmes e, claro,
passando pelos jogos 3D!

Hoje isso é meio “esquisito”, porque, como falei mais acima, porque, na maioria das
placas de video atuais, as imagens 2D e 3D sdo armazenadas quase que inteiramente
nas préprias memorias das placas de video! (isso, claro, quando a placa de video tem
memo©ria suficiente!)...

Atencdo: Agora, ndo espero mais nada, segue um aviso para a prova de Técnico da
Receita Federal! O AGP estad se tornando obsoleto porque ja esta sendo usado (eu
mesmo uso em meu micro desktop) um barramento chamado PCI-Express 16 (que chega
a ser duas vezes mais rapido que o AGP 8x!).

[ll. ERRADA!!: O protocolo DDC (Display Data Channel) permite que um monitor de video
qgualquer mande dados sobre seu modelo e fabricante, além de taxas de atualizacdo e
varredura suportadas por esse equipamento, mas a redacdo da questdo fala em ajuste
desse valor...

Ora, na verdade, o DDC permite que a placa de video (e consequentemente o sistema
operacional) obtenha informacgdes sobre o monitor que esta sendo conectado. O resultado
disso é que o sistema operacional vai “descobrir’ qual € o monitor que esta conectado na
maquina automaticamente.

Também como resultado do DDC, o Windows vai apresentar, na opcao video do painel de
controle, apenas as configuragcdes de atualizagao e frequéncias horizontal e vertical que o
monitor conseguira exibir (NAO HA CONFIGURACAO, HA APENAS A INFORMACAO AO
SISTEMA OPERACIONAL DO QUE O MONITOR CONSEGUE EXIBIR)...

Quer dizer, o Monitor né&o fica configurado automaticamente, ele apenas diz ao Windows
0 que ele aguenta, configurar, mesmo, efetivamente, € o usuario que faz, escolhendo tais
valores (frequéncias, varredura, taxa de atualizagc&o) no préprio item VIDEO do painel de
controle.

IV. FALSO: A memoéria de video tem uma capacidade medida em bytes. Essa memoria,
existente na placa de video, tem por funcdo armazenar os pixels da imagem e representar
as cores de cada um desses pixels..

Ora, quanto mais resolucéo, mais pixels... Quanto mais pixels, mais bytes consumidos...
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Entao:

Se a memoria ndo aumenta, quando aumentamos a resolucdo, gastamos mais bytes para
armazenar aquela imagem, logo, restam menos bytes da memdéria para as cores. Em
suma, quando mais resolucédo, menos cores (se considerarmos que estamos lidando com
a mesma quantidade de memdria de video).

A reciproca também é verdadeira: quanto mais cores sendo apresentadas, menos bytes
sobram para a resolucdo! Portanto, quanto mais cores, menor sera a resolucao!

- RESPOSTA: Nao héa resposta, visto que a lll, considerada CERTA no gabarito
oficial, estd ERRADA! —

“

Gabarito: Letra “

7

47 - Em relacdo ao processo de configuracdo do BIOS de um computador & correto
afirmar que a opcao

a) Reserved memory address € utilizada para habilitar a porta paralela, reservando
automaticamente um espaco de memodria para ela.

b) DMA channel 1/2/3/4 possibilita a instalagéo de placas AGP que nao sejam PnP.

C) Latency timer estabelece o periodo maximo que um dispositivo PCIl podera se
apoderar do sistema sem ser interrompido.

d) Fast BOOT é utilizada para configurar o Overclock, definindo-se um fator de
multiplicagéo para a velocidade da CPU.

e) External cache € utilizada para especificar que existe um dispositivo de
armazenamento adicional conectado a porta USB do computador, que sera
utilizado como memoaria cache para a CPU.

- RESOLUCAOQO -

Em primeiro lugar, estamos nos deparando com uma questdo no minimo atipica. A
guestao fala da configuracédo do BIOS do computador. Na verdade, gostaria de discorrer
sobre o proprio enunciado, visto que as configuracfes citadas ndo pertencem ao BIOS.

O BIOS é um programa que realiza a inicializacdo do computador através de processos
definidos (roteiros) a serem seguidos. O BIOS é, portanto, uma colecdo de operacdes
realizadas em sequéncia para que o computador possa estar pronto para o trabalho.

As configuracBes aqui descritas pertencem a um programa conhecido como SETUP, ou
CMOS SETUP, que permite configurar os parametros basicos a serem lidos pelo BIOS
para lidar com a placa-mae e seus componentes... Mas chamar o SETUP de BIOS € um
erro comum (infantil, mas comum)... S6 ndo deveria ser cometido por uma instituicao
como essa! Dai uma excelente chance para RECURSO...
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Quero dizer: as opcBes mostradas aqui sédo vistas perfeitamente no programa conhecido
como SETUP (ou CMOS SETUP). Os dados alterados por meio desse programa sao
armazenados numa memoria volatil pequena na placa-mae, essa memoria € o CMOS.

Tudo o que foi perguntado aqui esta nos menus do SETUP e s&o as configuracbes de
cada pequeno parametro no funcionamento basico da placa-mae.

a) ERRADO: Essa opcdo (Reserved Memory Access) configura enderecos a serem
acessados por placas de expansao ISA (antigas) que ndo possuem Plug And Play. Essa
configuracdo €, no minimo, OBSOLETA (pergunte a qualquer técnico que monta micros...
eles vao dizer que ndo usam isso h& tempos).. PERGUNTA IMBECIL!

b) ERRADO: essa opcdo do CMOS SETUP ¢é usada para configurar os canais DMA
(acesso direto a memodria) das placas de expansdao ISA/PCI. OUTRA QUESTAO
IMBECIL!

c) CONFUSA/DUBIA: Ha uma opcéo Latency Timer para PCl sim, e se for ela a ser
referida pela questao, esta certo! MAS... Em alguns SETUP de certos modelos de placa
mae, a opcdo se chama Latency Timer (PCl Clocks), sem falar que ha uma opcao
chamada Latency Timer para a CPU, que permite definir como a CPU vai responder as
requisicdes de processos que chegarem até ela... E isso ndo tem nada a ver com PCI!!!

Como ha possibilidade de interpretacdo dibia dessa alternativa, sugiro ANULACAO
DESSA QUESTAOQO!

d) ERRADO: Fast BOOT é uma opc¢ao do CMOS SETUP Que permite diminuir os testes
realizados pelo BIOS no computador, a fim de fazé-lo buscar o sistema operacional mais
rapidamente, sem demorar tanto no processo que o antecede.

e) ERRADO: Cache EXTERNA AO GABINETE??!? S0 se for de brincadeira... External
cache permite definir a Cache L2 (apesar de hoje ela ser totalmente interna ao
processador). Talvez, hoje em dia, essa opc¢ao tenha conotacédo de servir para habilitar ou
desabilitar a cache L3 (que ainda é externa ao processador na maioria dos casos).

Bom, eu sugiro a ANULACAO DESSA QUESTAO simplesmente porque ela é IMBECIL!
Que coisa horrivel escolher esse assunto, buscado detalhes sobre 0s quais muitos
técnicos tém duvidas! Essa questédo foi simplesmente absurda!l

Sei que é dificil, por pura intransigéncia da ESAF, eles anularem essa... Mas que a letra C
nao foi definida como merece, ah ndo foi mesmo!

- RESPOSTA: NAO HA, mas a C é a menos ERRADA, embora deixe dividas ainda!

Gabarito: Letra“ C “.
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48 - Em um sistema operacional, o kernel é

a) um computador central, usando um sistema operacional de rede, que assume o
papel de servidor de acesso para 0s usuarios da rede.

b) a técnica usada para permitir que um usuério dé instru¢cdes para a maquina,
usando instrucdes graficas.

C) 0 processo de intervencao do sistema operacional durante a execug¢ao de um
programa. Tem como utilidade desviar o fluxo de execucdo de um sistema para
uma rotina especial de tratamento.

d) 0 nucleo do sistema, responsavel pela administracdo dos recursos do
computador, dividindo-os entre os varios processos que 0s requisitam. No
caso do Linux, o Kernel é aberto, o que permite sua alteracdo por parte dos
usuarios.

e) um pedido de atencéo e de servico feito a CPU.

- RESOLUCAO -

Essa ndo tem nem o que demorar, o Kernel € o CENTRO DE UM SISTEMA
OPERACIONAL. O Kernel do Linux € aberto (open-source), ou seja, 0S USUArios tém
acesso irrestrito ao codigo fonte desses Kernel, podendo altera-lo livremente.

- RESPOSTA: D — O Gabarito Preliminar esta Correto

Gabarito: Letra“ D “.

49 - No sistema operacional Linux, 0 comando

a) pwd mostra a senha de sua conta.
b) mkdir destréi um diretério.

C) shutdown —r +5 faz com que o sistema reinicie apds cinco minutos.

d) who mostra a verséo do Linux e a quantidade de memdéria do computador.
e) Is lista os usuarios conectados na maquina via rede.

- RESOLUCAO -

Essa também é facil para quem estudou um pouco de linux... € uma questdo bastante
simples que sai por eliminacdo, mesmo quem nao tem certeza da resposta CERTA:
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a) ERRADO: o comando pwd permite que seja visto o diretorio atual em que o usuario
esta trabalhando! (essa eu avisei em sala — poderia cair algo entre pwd e passwd, nao
foi?)

b) ERRADO: mkdir (Make Dlrectory) cria um diretério vazio!

c) CERTO: era sO deduzir, embora eu ndo tenha falado sobre o +5 (Sempre dei o
exemplo com a clausula “now”) — mas eu falei que “shutdown —h” desliga o computador e
“shutdown —r” reinicia a maquina! A clausula +5 indica que o ato ocorrerda em CINCO
MINUTOS.

d) ERRADO: who mostra QUEM esta logado naquele momento no sistema (0 nome de
todos os usuarios atualmente logados e em que terminal estao).

e) ERRADO: Is lista os arquivos e diretérios dentro de um determinado diretério (funciona
como o DIR do DOS).

- RESPOSTA: C — O Gabarito Oficial estda CERTO

Gabarito: Letra“ C “.

50 - Em relacéo aos recursos do Painel de Controle do Windows é correto afirmar que

a) a opcao Video exibe as propriedades de video e permite alterar a resolucéo
datela.

b) para saber a identificacdo de um computador na rede deve-se usar O recurso
Opcdes de acessibilidade.

C) para configurar uma rede domeéstica ou conectar-se a Internet deve-se utilizar o
recurso Adicionar ou remover programas.

d) a inversdo das funcdes dos botdes direito e esquerdo do mouse é feita por meio do
recurso Opcdes de acessibilidade.

e) a solucao de problemas que possam estar ocorrendo no hardware pode ser feita
por meio do recurso Solugdes de hardware.

- RESOLUCAO —

Essa é muito simples: A letra A esta CORRETA, ndo ha o que discutir... Essa foi uma
questao simples de Painel de Controle...

10
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Inclusive, pegadinhas para as quais eu alertei em exercicios anteriores foram vistas aqui
como a do Opc¢des de Acessibilidade como sendo algo relacionado as redes, mas na
verdade esse icone do painel de controle serve para ajustar o Windows para portadores
de necessidades especiais.

A inversdo dos botdes do mouse esta no icone MOUSE, o icone ADICIONAR E
REMOVER PROGRAMAS é para instalar ou desinstala-los. A solucdo de problemas de
hardware pode ser encontrada no icone SISTEMA (o icone citado na questdo nao
EXISTE!).

- RESPOSTA: A — O Gabarito esta Correto

Gabarito: Letra“ A “.

51 - O Microsoft Excel possui uma maneira rapida e facil de localizar e trabalhar com um
subconjunto de dados em uma lista, exibindo somente as linhas que atendem aos critérios
especificados para uma coluna. Para acessar esse recurso deve-se clicar no menu Dados
e depois em

a) Classificar
b) Consolidar
C) Filtrar

d) Personalizar
e) Validacao

- RESOLUCAO -

Essa também é muito facil... Para mostrar apenas alguns itens de uma listagem (por um
determinado critério) usa-se o comando FILTRAR no menu DADOS. Por exemplo para
mostrar apenas as linhas que apresentam um determinado nome (Joao, José, etc...), usa-
se a opgdo FILTRAR para mostrar apenas as linhas de Joao ou José.

- RESPOSTA: C — O Gabarito Oficial esta Correto

Gabarito: Letra“ C “.

52 - Analise as seguintes afirmagfes relacionadas a seguranca e a protecdo de
documentos no Microsoft Word, em suas versdes mais recentes:

|. Para protecdo contra virus de macro ndo é necessario instalar um software antivirus
especializado, pois 0 Word ja possui todos 0s recursos para esse tipo de virus.

Il. Para evitar virus de macro, o Word permite que o usudrio assine digitalmente um
arquivo ou macros usando um certificado digital.

11
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lll. No Word, é possivel exigir que os usuarios abram um documento como somente
leitura. Se um usuério abrir um documento como somente leitura e o alterar, essa pessoa
ndo podera salvar esse documento com modificagdes, em hipdtese alguma.

IV. No Word, é possivel proteger um formulério quando ele esta sendo usado e, também,
proteger a versdo final para evitar que usuarios facam alteracbes a medida que o
preenchem.

Indique a opgao que contenha todas as afirmacdes verdadeiras.

a) lell

by lell

o llelv

d lell

e) llelV

- RESOLUCAO -

I. FALSO: Qualquer questdo que diga que o anti-virus € dispensavel esta errada! E o
Word ndo sabe nem mesmo cuidar direito de seus documentos, como vai entdo cuidar
para evitar virus? Essa € boa demais! Tem gente que vai pensar: "Ei, mas o Word tem
uma protecdo que desativa Macros" - mas esse recurso € inefetivo quando as macros
maliciosas sao assinadas digitalmente por quem quer que seja... Entao seria necessario,
para fazer as macros rodarem livremente no Word, assinar esses cédigos e o Word vai
cair direitinho... Um Antivirus seria capaz de detectar o codigo virético em si, pelo seu
"jeitéio" de virus... TODA QUESTAO QUE DIZ QUE O ANTIVIRUS E DESNECESSARIO
E FALSA!

II. VERDADEIRO: Pode-se assinar qualquer documento. A Assinatura digital garante que
0 arquivo nao foi alterado e que foi escrito realmente por quem diz té-lo escrito. Como a
assinatura num arquivo qualquer, o Word né&o abriria arquivos que foram alterados (ou
seja cujo conteudo ndo “bate’com a assinatura). Essas opc¢des se encontram em
FERRAMENTAS/OPCOES/SEGURANCA. Se a assinatura da Macro "bater" com a
assinatura devida, o Word nao vera problemas em abrir a Macro (que pode ter sido criada
e assinada maliciosamente).

[ll. FALSO: Uma pessoa podera SALVAR COMO... usado outro nome e 0 arquivo novo
sera criado com base neste anterior que era somente leitura!

IV. VERDADEIRO: Isso é encontrado em FERRAMENTAS / PROTEGER DOCUMENTO.

- RESPOSTA: E — O Gabarito Oficial esta Correto.

Gabarito: Letra“ E “.

12
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53 - Em relacao aos conceitos de organizacdo e de gerenciamento de arquivos e pastas é
correto afirmar que

a) uma pasta constitui um meio de organizacdo de programas e de documentos em
disco e pode conter apenas arquivos.

b) uma pasta compartilhada pode ser acessada por qualquer usuario da rede,
independente de senha.

C) a forma mais eficiente para armazenar arquivos, visando a localizacao posterior, é
criar uma unica pasta e, nela, salvar todos os arquivos que forem sendo criados ou
copiados. Isso evita que tenham que ser abertas varias pastas para procurar um
determinado arquivo, agilizando em muito na sua localizacéo.

d) a pesquisa de arquivos no Windows pode ser feita levando-se em conta diversos
critérios. O critério mais utilizado, por ser mais simples e pratico, € o tamanho do
arquivo.

e) no sistema operacional Windows, a pasta, geralmente localizada em um
servidor de arquivos, que os administradores podem atribuir a usuarios
individuais ou grupos, é denominada pasta base. Os administradores utilizam
as pastas base para consolidar os arquivos dos usuéarios em servidores de
arquivos especificos com a finalidade de facilitar o backup. As pastas base
sdo usadas por alguns programas como a pasta padrédo para as caixas de
didlogo Abrir e Salvar como.

- RESOLUCAO —

Essa € meio que uma armadilha... Muita gente marcou a letra A por ndo conhecer o termo
descrito na letra E (a certa)...

A letra A esta ERRADA porque uma pasta ndo pode conter apenas arquivos — mas
outras pastas também!

A letra E fala de uma tal de pasta base. Em uma rede, uma pasta base é o diretério que
foi atribuido a um usuério para que tudo o que ele abra ou salve aponte diretamente para
aquela pasta em questdo. E como a MEUS DOCUMENTOS do Windows... tente abrir ou
salvar qualquer documento do Word ou do Excel, a janela que se abrira para salvar ou
abrir sera apontada para que diret6rio? Sim! MEUS DOCUMENTOS!

O Termo pasta base é muito usado pela galera que administra Windows corporativos em
rede (Windows NT Server, Windows 2000 Server, etc...). Esse termo é usado em
ambiente de rede, nao se ouve (ou lé) falar em PASTA BASE com esse nhome nos micros
stand alone (isolados), mas normalmente em Dominios Windows.

- RESPOSTA: E — O Gabarito Oficial esta Certo!

Gabarito: Letra“ E “.
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54 - Analise as seguintes afirmagdes relacionadas aos conceitos basicos de Seguranca
da Informacéo:

I. O IP spoofing € uma técnica na qual o endereco real do atacante é mascarado, de
forma a evitar que ele seja encontrado. E normalmente utilizada em ataques a sistemas
gue utilizam enderecos IP como base para autenticacao.

[I. O NAT, componente mais eficaz para se estabelecer a seguranca em uma rede, € uma
rede auxiliar que fica entre a rede interna, que deve ser protegida, e a rede externa,
normalmente a Internet, fonte de ataques.

[ll. O SYN flooding € um ataque do tipo DoS, que consiste em explorar mecanismos de
conexdes TCP, prejudicando as conexdes de usuarios legitimos.

V. Os Bastion host sdo equipamentos que atuam com proxies ou gateways entre duas
redes, permitindo que as requisicdes de usuarios externos cheguem a rede interna.

Indique a opcao que contenha todas as afirmacdes verdadeiras.

a) lell

b) lell

C) leliv

d lell

e) llelV

- RESOLUCAO -

I. VERDADEIRO: O Ataque de IP Spoofing consiste em enviar pacotes IP com o
endereco IP do remetente falso. Isso faz com que o atacante ndo consiga ser descoberto
facilmente... Esse ataque faz uso de uma fraqueza no protocolo IP (ele ndo se importa
com o remetente, somente com o destinatario do pacote).

[I. FALSO: NAT é um protocolo, ndo uma rede! NAT € um protocolo que permite que um
unico endereco IP valido na internet seja usado por diversos computadores em uma LAN
com seus enderecos IP internos (chamados coloquialmente de enderecos falsos). O NAT
estd instalado nos roteadores das redes e traduz os pacotes enviados por maquinas
internas para que esses pacotes saiam para a internet com o endereco valido
(normalmente atribuido ao préprio roteador).

[ll. VERDADEIRO: O Ataque de SYN Flooding (inundacéo SYN) consiste em iniciar uma
comunicagdo TCP com um servidor, mas ndo conclui-la... O servidor (otério) vai ficar
esperando por esse estabelecimento de conexao, e simplesmente nao aceitara conexdes
de outros usuarios até que aquela conexdo falsa ser estabelecida (mas o intuito do
atacante € justamente esse... ndo estabelecer a conexao). DoS é o nome dado a qualquer
tipo de ataque que faz o ALVO parar de responder (DoS significa Denial of Service —
Negacao de Servico).

14




WWW.RESUMOSCONCURSOS.COM

Informatica - Prova Tipo 1 — AFRF 2005 — por Prof® Jodao Antonio Carvalho

IV. FALSO: Bastion Host é um firewall mais especializado. E um termo que designa um
firewall que é capaz de analisar muito mais criteriosamente uma comunicacdo com a rede
interna... Enquanto que o firewall normal (filtro de pacotes) analisa e bloqueia mensagens
por critérios de baixo nivel como as portas ou o IP remetente, os Bastion Host (firewall
Proxy — Intermediario) conseguem analisar até a camada de aplicacdo para determinar o
nivel de malicia de uma comunicacao.

ESSA FOI CHATAI!l NAO TENHAM DUVIDAS!! Eles querem auditores de ADUANA ou
Analistas de SEGURANCA?!?! Eita!

- RESPOSTA: D — Gabarito esta Correto

Gabarito: Letra“ D “.

55 - O processo de cifragem e decifragem sé&o realizados com o uso de algoritmos com
funcdes matematicas que protegem a informacao quanto a sua integridade, autenticidade
e sigilo. Quanto aos algoritmos utilizados nos processos de cifragem, decifragem e
assinatura digital € correto afirmar que

a) 0 uso da assinatura digital garante o sigilo da mensagem independentemente do
tipo de chave utilizada.

b) os algoritmos RSA para assinatura digital fazem o uso de chave simétrica.

C) os algoritmos de chave simétrica ttm como principal caracteristica a possibilidade
de utilizacédo de assinatura digital e de certificacdo digital, sem alteracédo da chave.

d) a criptografia de chave simétrica tem como caracteristica a utilizacdo de uma
mesma chave secreta para a codificacao e decodificacdo dos dados.

e) a assinatura digital € obtida com a aplicacdo do algoritmo de Hash sobre a chave
publica do usuario que deseja assinar digitaimente uma mensagem.

- RESOLUCAO -

Essa é impossivel ERRAR! No resumo que dei de Seguranca e Certificacdo Digital tem
tudo isso!

a) FALSO: Assinatura digital ndo garante sigilo (confidencialidade), GARANTE A
AUTENTICIDADE (identidade do remetente).
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b) FALSO: RSA nao € algoritmo que usa chaves simeétricas (RSA é de criptografia
ASSIMETRICA)... e claro que usa chaves ASSIMETRICAS...

c) FALSO: Assinatura Digital e Certificacdo Digital usam recursos de Chaves
Assimétricas, ou seja, da criptografia de chaves publicas (que usa um par de chaves).

d) VERDADEIRO: tem o que contestar?

e) FALSO: A assinatura € um processo que consiste em aplicar a CHAVE PRIVADA do
usuério matematicamente no HASH da mensagem.

- RESPOSTA: D — O Gabarito estda CORRETO

Gabarito: Letra“ D “.

56 - E muito comum, durante a navegac&o na Internet, o usuario deparar com sites que se
utilizam de cookies, que séo

a) arquivos que alguns sites criam no seu proprio servidor para armazenar as
informac@es recolhidas sobre a visita do usuario ao site.

b) arquivos de texto que alguns sites criam no computador do usuario para
armazenar as informacgdes recolhidas sobre a sua visita ao site.

C) virus especializados em roubar informacgdes pessoais armazenadas na maquina do
usuario.

d) servidores de correio eletrdnico que alguns sites utilizam para permitir uma
resposta automatica a determinadas consultas feitas pelos usuarios.

e) sistemas de seguranca utilizados por sites seguros para garantir a privacidade do
usuario.

- RESOLUCAOQO -

Essa também é muito simples!

Um cookie € um arquivo de texto colocado no computador do usuario por um site da web
para que aquele computador do usuario seja reconhecido num préximo acesso e que a
pagina ja consiga se adequar as configuracbes e preferéncias daquele usuario.
- RESPOSTA: B — O Gabarito esta Correto

Gabarito: Letra“ B “.
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57 - Analise as seguintes afirmacdes relacionadas a seguranca na Internet:

I. Um IDS é um sistema de seguranca que tem como principal objetivo bloquear todo o
trafego, que utilize o protocolo http, aos servidores WWW de uma corporacao.

[I. Uma VPN é formada pelo conjunto de tunelamento que permite a utilizacdo de uma
rede publica para o trafego de informacdes e, com o auxilio da criptografia, permite um
bom nivel de seguranca para as informacfes que trafegam por essa conexao.

[ll. Configurando um firewal, instalado entre uma rede interna e a Internet, para bloquear
todo o trdfego para os protocolos HTTP, SMTP, POP e POP3, os usuarios da referida
rede interna terdo acesso a Internet, com um nivel de seguranca aceitavel, a sites como
os de bancos, servidores de e-mail e de entidades que utilizem sites seguros.

IV. O firewal € um programa que tem como objetivo proteger uma rede contra acessos e
trafego indesejado, proteger servicos e bloquear a passagem de conexdes indesejaveis,
como por exemplo, aquelas vindas da Internet com o objetivo de acessar dados
corporativos ou seus dados pessoais.

Indigue a opcao que contenha todas as afirmacdes verdadeiras.

a) lell

by el

o llelv

d lell

e) llelV

- RESOLUCAO -

I. FALSO: Um IDS é um sistema (programa) instalado num computador da rede para
detectar movimentos suspeitos (pacotes com caracteristicas especificas) que possam
significar um processo de invaséao a rede.

II. VERDADEIRO: Em resumo, uma VPN é uma rede privada (acesso restrito) que usa a
estrutura fisica de uma rede publica para criar canais seguros de comunicacao (tuneis)
através de criptografia... E como duas pessoas gritarem segredos uma para outra numa
sala de cinema... é possivel? SIM! E s6 elas falarem uma lingua que ninguém na sala
entenda!

[ll. FALSO: Se for bloqueado o servi¢o do protocolo HTTP, ndo seré possivel acessar
sites de bancos, como a questéo descreve!

IV. VERDADEIRO: definicao perfeita de firewall.

- RESPOSTA: E — O Gabarito Oficial estd CORRETO
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Gabarito: Letra“ E “.

58 - Analise as seguintes afirmacdes relacionadas a seguranca e uso da Internet:

|. Engenharia Social € um termo que designa a prética de obtencédo de informacdes por
intermédio da exploracdo de relacdes humanas de confianca, ou outros métodos que
enganem usuarios e administradores de rede.

[I. Port Scan é a prética de varredura de um servidor ou dispositivo de rede para se obter
todos os servicos TCP e UDP habilitados.

[ll. Backdoor séo sistemas simuladores de servidores que se destinam a enganar um
invasor, deixando-o pensar que esta invadindo a rede de uma empresa.

IV. Honey Pot é um programa implantado secretamente em um computador com o
objetivo de obter informagbes e dados armazenados, interferir com a operagao ou obter
controle total do sistema.

Indigue a opcao que contenha todas as afirmacdes verdadeiras.

a) lell

b) el

C) leliv

d) lelll

e) llelV

- RESOLUCAO -

I. VERDADEIRO: Engenharia Social é “enganar 0s usuarios bestas” para obter
informacdes que permitam proceder com o ataque (como senhas, horarios de
funcionamento, nomes dos usuarios, etc.).

II. VERDADEIRO: Port Scan € uma técnica para enviar diversos pacotes a diversas
portas de um sistema, a fim de saber se o0 mesmo respondera a algumas delas. Se a
resposta for enviada, o invasor deduz que aquela porta esta aberta... Eu s6 acho que o
termo certo seria “todas as portas TCP e UDP” e ndo “todos os servi¢cos” porque o Port
Scan procura por portas que permitam uma resposta (independentemente de elas
estarem ou ndo associadas a qualquer servico ou protocolo).
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[ll. FALSO: Essa definicdo é de Honey Pot (um micro falso que atrai os invasores como
MOSCAS no MEL — dai o nome)... Esse micro finge ser importante e os caras invadem o
micro achando que estdo abafando... é possivel até rastrear os invasores enquanto eles
“invadem” o honey pot!

IV. FALSO: essa € a definicdo de Backdoor (eles apenas inverteram)... Um backdoor é
um “buraco” (colocado propositalmente por um programador) para que o sistema tenha
essa falha que ele conhece... Ele pode usa-la para diversos fins (como invadir o sistema
instalado, faze-lo parar de funcionar caso o cliente ndo pague pelo sistema, etc.)

- RESPOSTA: A — O Gabarito esta Correto!

Gabarito: Letra“ A “.

59 - Analise as seguintes afirmacdes relacionadas aos conceitos basicos de redes de
computadores, seus componentes, protocolos, topologias e servidores:

I. No modelo OSI, a camada de aplicacdo € responsavel pelo enderecamento dos
pacotes, convertendo enderecos l6gicos em enderecos fisicos, de forma que os pacotes
consigam chegar corretamente ao destino. Essa camada permite que duas aplicacdes em
computadores diferentes estabelecam uma sessdo de comunicacdo. Nesta sesséo, essas
aplicagbes definem como serd feita a transmissdo de dados e coloca marcagbes nos
dados que estdo sendo transmitidos.

[I. O SMTP permite que um usuario, utilizando uma maquina A, estabeleca uma sesséo
interativa com uma maquina B na rede. A partir desta sessdo, todas as teclas
pressionadas na maquina A sao repassadas para a maquina B como se 0 usuario tivesse
um terminal ligado diretamente a ela.

[ll. O DNS é particularmente importante para o sistema de correio eletrénico. Nele sao
definidos registros que identificam a maquina que manipula as correspondéncias relativas
a um determinado dominio.

IV. O FTP permite que um usuario em um computador transfira, renomeie ou remova
arquivos remotos.

Indique a opcao que contenha todas as afirmacdes verdadeiras.

a) lell
b) el
C) e lv
d) lelll
e) IlelV
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- RESOLUCAO -

I. FALSO: A camada que traduz enderecos l6gicos em enderecos fisicos é a terceira
camada (Camada de REDE) que, em se tratando de TCP/IP (embora a questéo fale de
OS]), esta relacionada ao protocolo ARP, que traduz enderecos IP (légicos) para
enderecos MAC (fisicos). A camada de aplicacao traz os protocolos que conversam
diretamente com o usuario — como os protocolos de correio eletrdnico (e-mail) e outros
afins.

II. FALSO: Essa definicdo € do TELNET. O Protocolo SMTP € usado para enviar correio
eletronico, simplesmente.

[ll. VERDADEIRO: O DNS permite que os servidores de e-mail tenham nomes, sendo
possivel a existéncia dos enderecos fulano@empresa.com.br (se ndo houvesse DNS,
seria, provavelmente, fulano@200.241.34.12 — pensa no stress!!!)

IV. VERDADEIRO: Através do FTP, pode-se acessar remotamente um servidor e “pintar o
sete” com os arquivos contidos la!

- RESPOSTA: C — O Gabarito esta Correto!

Gabarito: Letra“ C “.

60 - Analise as seguintes afirmacgdes relacionadas aos conceitos basicos de redes de
computadores, seus componentes, protocolos, topologias e servidores:

I. Cabos de rede crossover tém seus pinos de transmissao e de recepcao invertidos e sédo
normalmente utilizados para conectar certos tipos de dispositivos de rede, como, por
exemplo, hubs. Também podem ser utilizados para conectar diretamente os adaptadores
de rede de duas maquinas.

Il. O SSL é um protocolo de seguranca que protege transacdes na Internet.

[ll. Os servidores de correios eletrénicos hospedados em DMZs utilizam o protocolo
Bluetooth para a autenticacéo de usuarios, garantindo, para os demais usuarios, que cada
um é quem diz ser.

IV. As redes sem fio de longo alcance, isto é, distancias superiores a 250 metros, utilizam
a tecnologia bluetooth para garantir o transporte seguro entre seus componentes.

Indique a opcao que contenha todas as afirmacoes verdadeiras.
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a)lell
b) Il e lll
c)lllelv
dlelll
e)llelVv

- RESOLUCAO —

|. VERDADEIRO: Cabos Cross (UTP Cruzados) tém os pinos 1 invertido para 3 e 2 para 6
numa das pontas. E usado para ligar hubs ou para ligar diretamente duas placas
(adaptadores) de rede! Os pinos 1 e 2 ENVIAM DADOS, 3 e 6 RECEBEM DADOS.

II. VERDADEIRO: O SSL é um protocolo que usa o algoritmo de criptografia 3DES para
estabelecer uma sesséo criptografada entre as paginas da Internet — como dos bancos —
€ 0S USUarios.

[ll. FALSO: DMZ é “Zona Desmilitarizada”, ou, uma area numa rede de computadores
gue é protegida por firewall. Os servidores de uma DMZ tém que ter acesso a Internet,
mas esse acesso é controlado para evitar invasdes. Uma DMZ normalmente apresenta
dentro dela o servidor de e-mails da empresa e o servidor de paginas da mesma (é claro
gue esses tém que ter acesso a Internet). E bluetooth € uma forma de comunicacdo sem-
fio para curtas distancias (10 metros no maximo!)

IV. FALSO: Eu disse: CURTAS DISTANCIAS... 10 Metros no maximo!!!

Gabarito: Letra“ A “.
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AREA: TRIBUTARIA E ADUANEIRA
PROVA 1 - CONHECIMENTOS GERAIS
Gabaritos (antes dos recursos) - prova aplicada em 18/12/2005 - DOMINGO - (TARDE)

| Espanhol |

46 - B
47 - C
48 -D
49 -C
50-A
51-C
52 -E
53-E
54 -D
55-D
56 - B
57 - E
58 - A
59-C
60 - A
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